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RESUMO 
 
A Indústria 4.0 (I4.0) visa melhorar os processos industriais, incluindo fabricação, engenharia, 
gerenciamento de materiais etc. No entanto, a maioria das pequenas e médias empresas 
(PMEs) enfrentam barreiras na adoção da I4.0. Este artigo analisa as principais barreiras 
enfrentadas por PMEs na implementação da I4.0. Utilizando uma abordagem qualitativa 
para atingir este propósito, foi realizada uma revisão sistemática da literatura (RSL), através 
da metodologia Preferred Reporting Items for Systematic Reviews and Meta Analyses 
(PRISMA 2020). Os resultados evidenciam que as principais barreiras identificadas são custos 
e recursos financeiros, gestão do conhecimento, mudanças de hábitos nos processos, riscos 
cibernéticos e interrupções no processo produtivo. 
 
Palavras-chave: Indústria 4.0; PMEs; PRISMA; barreiras. 
 
ABSTRACT 
 
Industry 4.0 (I4.0) aims to enhance industrial processes, including manufacturing, 
engineering, material management, etc. However, most small and medium-sized enterprises 
(SMEs) face barriers in adopting I4.0. This article analyzes the main barriers faced by SMEs in 
the implementation of I4.0. Utilizing a qualitative approach to achieve this goal, a systematic 
literature review (SLR) was conducted using the Preferred Reporting Items for Systematic 
Reviews and Meta-Analyses (PRISMA 2020) methodology. The results highlight that the main 
identified barriers are costs and financial resources, knowledge management, changes in 
process habits, cyber risks, and disruptions in the production process. 
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1 INTRODUÇÃO 
 
A adoção da I4.0 enfrenta diversas barreiras significativas, especialmente para PMEs, 

muitas operam com maquinário antigo que carece de conectividade e interoperabilidade, 
essenciais para tecnologias da I4.0, como a Internet das Coisas Industrial (IIoT), além disso 
esses equipamentos geralmente não podem trocar dados, permanecendo isolados no 
ambiente de produção e dificultando o monitoramento e controle em tempo real (Kolla et 
al., 2022; Huang et al., 2022). 

As PMEs estão, em geral, menos preparadas do que grandes empresas para adotar 
tecnologias digitais. Enquanto 86% das grandes empresas utilizam pelo menos uma 
tecnologia digital, esse número cai para 64% nas empresas médias e 42% nas pequenas (CNI, 
2022). Essa disparidade evidencia a diferença na preparação tecnológica entre empresas de 
diferentes tamanhos. 

A natureza heterogênea dos ambientes de manufatura, onde coexistem 
equipamentos de vários fabricantes, com diferentes idades e interfaces, complica a 
integração das tecnologias da I4.0. Softwares e interfaces proprietários dificultam ainda mais 
a unificação dos dados e a interoperabilidade (Kolla et al., 2022). 

Diante da falta de preparo das PMEs com as tecnologias para a adoção da I4.0, este 
estudo pretende explorar as principais barreiras para auxiliar as PMEs na transformação 
digital. Para tanto, foi realizada uma Revisão Sistemática da Literatura (RSL) para identificar 
as principais barreiras enfrentados pelas PMEs na adoção da I4.0, com foco na gestão da 
produção. 

Para que as PMEs prosperem no futuro, há uma forte sugestão de que adotem a I4.0 
para competirem a nível nacional e internacional (Masood e Sonntag, 2020).  

Estudos mostram que a adoção de tecnologias digitais tem crescido entre as 
empresas industriais brasileiras, mas ainda há um longo caminho para a plena integração das 
tecnologias da I4.0 (CNI, 2022). A modernização dos processos de produção e a incorporação 
de novas tecnologias podem oferecer monitoramento contínuo, redução de desperdícios e 
maior eficiência operacional (Huang et al., 2022).  

No entanto, a idade avançada dos equipamentos e a complexidade de modernização 
representam desafios significativos (CNI, 2023). Estratégias eficazes para a implementação 
da IIoT e a superação das barreiras tecnológicas são cruciais para a competitividade das 
PMEs na era da quarta revolução industrial (Jiwangkura, Sophatsathit e Chandrachai, 2020). 
 
2 REVISÃO DE LITERATURA  

 
De acordo com Masood e Sonntag (2020), as PMEs enfrentam obstáculos 

relacionados a recursos financeiros limitados e falta de conhecimento sobre essas 
tecnologias emergentes, embora a adoção da I4.0 ofereça benefícios como flexibilidade, 
eficiência de custos, qualidade e vantagem competitiva, 

Outro desafio destacado é a necessidade de infraestrutura adequada, prontidão 
organizacional, experiência prévia e fatores humanos, como a flexibilidade e o treinamento 
dos funcionários (Mukherjee et al., 2024). A falta de uma base tecnológica robusta, a cultura 
organizacional resistente a mudanças e a ausência de expertise interna podem dificultar a 
transição das PMEs para a I4.0. 

Além disso, segundo Abdulnour et al. (2022), as PMEs podem enfrentar dificuldades 



34 
 

 
 
 
Revista Científica SENAI-SP – Tecnologia, Inovação & Educação, São Paulo, SP, v. 3, n. 1, p.32-37, agosto-outubro 2024. 
 

relacionadas ao recrutamento e retenção de talentos, competitividade, integração digital e 
acesso ao financiamento, portanto a escassez de mão de obra qualificada, a pressão 
competitiva do mercado global e as barreiras para obter recursos financeiros para investir 
em tecnologias digitais são obstáculos significativos. 

Portanto, apesar dos benefícios potenciais da I4.0, as PMEs precisam superar desafios 
financeiros, organizacionais, tecnológicos e de capital humano para adotar com sucesso 
essas tecnologias disruptivas e se manterem competitivas no cenário industrial atual. 
 
3 METODOLOGIA  

 
Para realizar a RSL foi adotada a metodologia PRISMA 2020, um método reconhecido 

e amplamente adotado por diversos autores, entre eles Page et al. (2021). 
A metodologia PRISMA 2020 é composta por sete seções que abrangem 27 itens, 

alguns dos quais contêm subitens. O PRISMA 2020 inclui uma lista de verificação específica 
para resumos de artigos de revistas e conferências em revisões sistemáticas. Esta lista para 
resumos é uma versão atualizada da declaração PRISMA de 2013, incorporando as inovações 
e modificações presentes no PRISMA 2020 (Page et al., 2021). 

Essa metodologia é organizada em três etapas distintas e inter-relacionadas: a fase 
de estudos preliminares, que abrange a identificação e inclusão, a fase de identificação de 
novos estudos por meio de bases de dados e repositórios, e a fase de identificação de novos 
estudos por outros métodos. As duas últimas etapas englobam as etapas de identificação, 
triagem e inclusão. 
 
4 RESULTADOS E DISCUSSÕES 

 
Foi utilizado a plataforma Scopus com as palavras-chave com seguinte estratégia de 

busca: ( TITLE-ABS-KEY ( "industry 4.0" ) AND TITLE-ABS-KEY ( "sme" ) OR TITLE-ABS-KEY ( 
"lean" ) OR TITLE-ABS-KEY ( "production management" ) ), observar que só foram utilizadas 
palavras em língua inglesa, assim retornaram um total de 1540 documentos que podem 
correspondem aos critérios de busca. 

Através das palavras-chave já mencionadas, os documentos foram selecionados 
através de critérios de inclusão ou exclusão. Foram utilizados os seguintes critérios de 
inclusão: (I) Artigos e revisões completas em inglês, (II) Período de 2019 a 2023, (III) Artigos 
que envolvam I4.0 e PMEs, (IV) Artigos que apresentam alguma relação entre PMEs e lean 
ou gestão da produção, (V) Artigos acessíveis integralmente. Alcançando no final do 
processo um total de 25 documentos para uma análise completa e minuciosa. 

Desta forma, foram identificadas as barreiras na implementação da I4.0 em PMEs, 
que estão relacionados a custos e recursos financeiros, gestão do conhecimento, mudanças 
de hábitos nos processos, riscos cibernéticos e interrupções no processo produtivo. Um 
resumo é mostrado no quadro 1. 
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Quadro 1 – Barreiras da adoção da I4.0 pelas PMEs 

Barreiras Autores (ano) 

Custos iniciais elevados 
A adoção da I4.0 pode exigir investimentos significativos em 
novas tecnologias e infraestrutura. Isso pode ser um desafio 
para PMEs com recursos financeiros limitados. 

Endrődi-Kovács e Stukovszky (2022) 
Hung e Chen (2023) 
Ingaldi e Ulewicz (2019) 
Melo et al. (2023) 
Yu e Schweisfurth (2020) 

Falta de conhecimento e 
habilidades 

A adoção da I4.0 requer conhecimento e habilidades em 
tecnologias emergentes. Isso pode ser um desafio para PMEs 
que não possuem uma força de trabalho qualificada. 

Masood e Sonntag (2020) 
Melo et al. (2023)  
Schönfuß et al. (2021)  

Falta de recursos financeiros 

A adoção da I4.0 pode exigir recursos financeiros adicionais 
para treinamento, consultoria e manutenção de sistemas. 
Isso pode ser um desafio para PMEs com orçamentos 
limitados. 

Amaral e Peças (2021)  
Endrődi-Kovács e Stukovszky (2022) 
Queiroz, Alves Junior e Melo et al. 
(2022) 
Schönfuß et al. (2021) 

Interrupções na produção 
A implementação da I4.0 pode causar interrupções na 
produção. Isso pode ser um desafio para PMEs com prazos 
de entrega apertados. 

Ingaldi e Ulewicz (2019) 
Melo et al. (2023)  
Schönfuß et al. (2021) 

Mudanças nos processos de 
trabalho 

A adoção da I4.0 pode exigir mudanças nos processos de 
trabalho. Isso pode levar a resistência por parte dos 
colaboradores. 

Queiroz, Alves Junior 
Melo et al. (2022) 

Riscos de segurança 
cibernética 

A I4.0 aumenta a dependência de sistemas digitais, o que 
pode aumentar os riscos de segurança cibernética. 

Ingaldi e Ulewicz (2019) 
Melo et al. (2023)  
Yu e Schweisfurth (2020) 

Fonte: Próprio autor (2024) 
 

5 CONCLUSÃO 
 
Inicialmente, foi realizada uma RSL seguindo o método PRISMA 2020, evidenciando 

os desafios da adoção da I4.0 pelas PMEs. Os resultados da revisão bibliográfica destacam 
que, apesar dos desafios, como custos, complexidade de implementação e riscos 
cibernéticos, a I4.0 pode melhorar a eficiência, produtividade e tomada de decisão nas 
PMEs. 

São apontadas diversas limitações à adoção da I4.0 pelas PMEs. Os altos custos de 
investimento em novas tecnologias e infraestrutura são comumente citados, considerando 
os recursos financeiros limitados dessas empresas. Há também desafios gerenciais, como 
necessidade de mudanças organizacionais, falta de conhecimento especializado e resistência 
à mudança. Preocupações com segurança da informação e privacidade de dados surgem 
devido à maior conectividade. 
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